
مجاز، غیر افراد دسترسی برابر در اطلاعات بعضی از حفاظت لزوم
دغدغه این است. بوده خط اختراع روزهای آغازین از بشر دغدغه احتمالا
فاقد برابرافراد در اطلاعات حفظ برای متنوعی روش های ابداع به منجر
۴٠٠ اسپارت ها١ مثال عنوان به است. شده تاریخ طول در صلاحیت
ابداع نظامی اطلاعات و فرمان ها انتقال برای روشی مسیح میلاد از قبل
مارپیچ صورت به استوانه یک دور به را پارچه ای نوار یک آنها بودند. کرده
می نوشتند. افقی صورت به نوار روی را نظر مورد پیغام سپس می بستند،
حروفی که چرا بود فهم قابل غیر نوار کردن باز از پس نوار روی نوشتۀ
هم مجاور دیگر نوار کردن باز از پس بودند هم مجاور نوشتن هنگام که
استوانه برابر استوانه ای که داشت را متن بازیابی قابلیت کسی نبودند.
می پیچید. خود استوانه روی مارپیچ صورت به را نوار و داشت نویسنده

ارسال براى روم دیكتاتور و کنسول ق م) ۴۴ تا ١٠٠) سزار٢ ژولیوس
خود نام به امروزه كه می كرد استفاده رمزى سامانۀ از نظامی فرمان های
جای به متن کردن رمز برای سزار رمز سامانۀ در می شود. شــناخته وى
مارپیچ صورت به استوانه یک دور به را پارچه ای نوار یک حرف، هر
می نوشتند. افقی صورت به نوار روی را نظر مورد پیغام سپس می بستند،
حروفی که چرا بود فهم قابل غیر نوار کردن باز از پس نوار روی نوشتۀ
مجاور دیگر نوار کردن باز از پس بودند هم مجاور نوشتن هنگام که
برابر استوانه ای که داشت را متن بازیابی قابلیت کسی نبودند. هم
خود استوانه روی مارپیچ صورت به را نوار و داشت نویسنده استوانه
١۴م) تا ق م ۶٣) گاستاس٣ آ مورخان، گفتۀ به می شود. می پیچید.نوشته
کردن رمز برای سزار سامانۀ مشابه رمزی سامانۀ از هم روم اول امپراطور
جای به گاستاس، آ استفاده مورد سامانۀ در می کرد. استفاده مهم متون
از ،Z حرف جای به و لاتین الفبای در بعد حرف اصلی، متن حرف هر

می شد. استفاده AA

رمزگشایی روش اختراع رمزنگاری، تاریخ برجستۀ نکات از یکی
استوانه یک دور به را پارچه ای نوار یک مشابه که رمزنگاری سامانه های
صورت به نوار روی را نظر مورد پیغام سپس می بستند، مارپیچ صورت به
بود فهم قابل غیر نوار کردن باز از پس نوار روی نوشتۀ می نوشتند. افقی
نوار کردن باز از پس بودند هم مجاور نوشتن هنگام که حروفی که چرا
استوانه ای که داشت را متن بازیابی قابلیت کسی نبودند. هم مجاور دیگر
خود استوانه روی مارپیچ صورت به را نوار و داشت نویسنده استوانه برابر
الاستخراج فی «رساله عنوان با او نوشتۀ در است معروف ۴ می پیچید.
واقعیت این بر مبتنی بسامد تحلیل و تجزیه اساس است. آمده المعما»
نوار یک تر و متفاوت حروف زبانی، هر از نوشته ای هر در که است
پیغام سپس می بستند، مارپیچ صورت به استوانه یک دور به را پارچه ای
از پس نوار روی نوشتۀ می نوشتند. افقی صورت به نوار روی را نظر مورد
مجاور نوشتن هنگام که حروفی که چرا بود فهم قابل غیر نوار کردن باز
قابلیت کسی نبودند. هم مجاور دیگر نوار کردن باز از پس بودند هم
نوار و داشت نویسنده استوانه برابر استوانه ای که داشت را متن بازیابی
به را پارچه ای نوار یک می پیچید. خود استوانه روی مارپیچ صورت به را
را نظر مورد پیغام سپس می بستند، مارپیچ صورت به استوانه یک دور
کردن باز از پس نوار روی نوشتۀ می نوشتند. افقی صورت به نوار روی

بودند هم مجاور نوشتن هنگام که حروفی که چرا بود فهم قابل غیر نوار
متن بازیابی قابلیت کسی نبودند. هم مجاور دیگر نوار کردن باز از پس
صورت به را نوار و داشت نویسنده استوانه برابر استوانه ای که داشت را
شده ساخته رمزنگاری ستگاه های می پیچید. خود استوانه روی مارپیچ
و انیگما۵ آلمانی دستگاه های از می توان بیستم قرن اول نیمۀ پایان تا
تولیدشده رمز متون رمزگشایی مورخان، برخی عقیدۀ به که برد نام لورنز۶
تأثیر دوم، جهانی جنگ در بریتانیایی نیروهای توسط دستگاه ها آن با

داشت. جنگ نهایی نتیجۀ بر بزرگی بسیار

اطلاع به امن مکانی در را رمزنگار سامانه های تمامى مهم مشخصۀ
نوشتن جای به که می گرفت تصمیم روزی سزار اگر می رساند. فرماندهان
امن روشی به باید مجدداً بنویسد، را جلوتر حرف چهار جلوتر، حرف سه
سامانه های نوع این به می رساند. فرماندهان اطلاع به را مطلب این
کردن رمز روش دربارۀ یکسانی اطلاعات گیرنده و فرستنده که رمزنگاری
صورت به استوانه یک دور به را پارچه ای نوار یک مربوطه داده های و
افقی صورت به نوار روی را نظر مورد پیغام سپس می بستند، مارپیچ
چرا بود فهم قابل غیر نوار کردن باز از پس نوار روی نوشتۀ می نوشتند.
دیگر نوار کردن باز از پس بودند هم مجاور نوشتن هنگام که حروفی که
استوانه ای که داشت را متن بازیابی قابلیت کسی نبودند. هم مجاور
استوانه روی مارپیچ صورت به را نوار و داشت نویسنده استوانه برابر
حال در استفاده مورد رمزنگاری سامانۀ مهمترین دارنود. می پیچید. خود

حاضر

پیدایش و كامپیوترى شبكه هاى ویژه به و ارتباطى شبكه هاى گسترش با
روش هاى و راهکارها به نیاز میلادى بیستم قرن دوم نیمۀ در اینترنت
امروزه مثال طور به كه چرا می شد؛ احساس رمزنگارى براى جدیدى
قاره اى یا كشورى شهری، در كه مى شوید وصل وبگاهى به شما وقتى
کارت اطلاعات مانند مهم اطلاعاتى می خواهید و می شود میزبانى دیگر
قبل كه ندارد وجود امكان این كنید، ارسال وبگاه آن به را خود بانکی
مربوط اطلاعات و كرده دیدار وبگاه مسئولان با وبگاه به شدن وصل از
حل برای بدیع راهکارهایی ارائۀ با میلادی ٧٠ دهۀ رمزانه های سامانۀ به
هلمن و دیفی كردند. شروع رمزنگارى در را تازه اى عرصۀ فوق معضل
عرصه این امروزه نامیدند. عمومی کلید رمزنگاری را تازه عرصۀ این

می شود. نامیده نیز نامتقارن رمزنگاری

کلیدی نقش یک طرفه توابع عمومی کلید رمزنگاری سامانه های طراحی در
برای محاسبه اگر است یک طرفه به» «از تابع یک اجمالی، طور به دارند.
نباشد. آسان تابع معکوس محاسبۀ ولی باشد آسان «از» چون عضوی
زمان و نیست آسان «از» چون عضوی برای محاسبه که معنی بدین
امروزه محاسبه نبودنِ آسان با بودن آسان این البته می برد. بسیاری
و دیفى راهکار نمی شود. دیده اینجا در تفصیل به نیازی که شده اند تدقیق
گروه هاى به مربوط یک طرفۀ توابع از هوشمندانه استفادۀ بر مبتنى هلمن

بود. متناهى

پیدا بسیاری کاربردهای یک طرفه توابع و عمومی کلید سامانه های امروزه

1. Spartans
2. Julius Caesar
3. Augustus

4. Frequency Analysis
5. Enigma
6. Lorenz

١



ناممکن یا خصوصی کلید سامانه های از استفاده با کاربردها این که کرده اند
کاربردها این از تعدادی هستند. هزینه بر بسیار امکان صورت در یا و
ناامن، کانال یک از استفاده با کلید اشتراک گذاری به از: عبارت اند

چندجانبه. محاسبات مشترک، کلید از استفاده بدون دیجیتال امضای

رمزنگاری مفهوم از اجمالی فهم یک خواننده اینکه فرض با فوق مطالب
رمزنگاری محققان دیگری علمی شاخۀ هر مانند شده اند. نوشته دارد
تعریف بر بنا اگر دهند. ارائه رمزنگاری از دقیق تری تعریف کرده اند سعی
فرایندها، روش ها، مجموعه به امروزه که گفت می توان باشد رمزنگاری
در اطلاعات امن انتقال و نگهداری برای که پروتکل هایی و الگوریتم ها
به می شود. گفته رمزنگاری می شوند استفاده صلاحیت فاقد افراد حضور
زیر اصلی خدمت چهار ارائه دهندۀ که است علمی رمزنگاری دقیق تر، بیان
و تمامیت حفظ اطلاعات، محرمانگی حفظ است: اطلاعات کاربران به
پیشگیری نهایت در و اطلاعات منبع هویت احراز اطلاعات، یکپارچگی
به نیاز آخر مورد دو گذشته. اقدام های یا و تعهدات پذیرش عدم از
از است عبارت اطلاعات محرمانگی حفظ اما ندارند. بیشتری توضیح
به اطلاعات تمامیت حفظ و غیرمجاز افراد دسترسی از اطلاعات حفظ
کدام هر ارائۀ برای است. اطلاعات تغییر عدم از اطمینان حصول معنای
طراحی متنوعی پروتکل های و ابزار رمزنگاران چهارگانه خدمات این از

کرده اند.

که است داده رخ رمزنگاری در مهمی بسیار تحول اخیر، سال های در
تفصیل با که است شده سعی و است نوشته این بعدی بخش موضوع

شود. داده شرح مهم تحول این بیشتری

پساکوانتومی رمزنگاری .٢

کنونی استفادۀ مورد عمومی کلید رمزنگاری سامانه های مهم ترین امنیت
گسسته لگاریتم مسئلۀ حل سختی یا صحیح اعداد تجزیۀ سختی بر مبتنی
منظور است. متناهی میدان یک روی شده تعریف بیضوی خم گروه در
بیضوی خم یا صحیح عدد اگر اکنون هم که معناست این به سختی از
استفاده با حتی مربوط مسائل حل شوند انتخاب دقت با استفاده مورد
زمان به زیاد بسیار محاسباتی امکانات وداشتن الگوریتم ها بهترین از
اکنون هم دیگر، معنای به دارد. نیاز سال، ده چند مثال طور به بسیاری،
کامپیوترهای و آنها از استفاده با که ندارند وجود مناسبی الگوریتم های
در این کرد. حل مناسب زمان مدت در را فوق مسائل بتوان امروزی
می توان کوانتومی، کامپیوترهای شدن ساخته صورت در که است حالی
حل کوتاهی زمان در را فوق مسائل شر١ پیتر الگوریتم از استفاده با
برخی از حفاظت لزوم شکست. را مربوطه رمز سیستم های و کرده
برابر در که جدید رمزنگاری سیستم های طراحی دهه، چند برای اطلاعات
این به توجه با می نماید. ضروری باشند مقاوم کوانتومی کامپیوترهای
است آمده پدید گذشته دهۀ دو در رمزنگاری در جدید شاخه ای ضرورت
بررسی به بعد بخش در می گویند. پساکوانتومی رمزنگاری آن به که

می پردازیم. پساکوانتومی رمزنگاری سامانه های مهم ترین مختصر

1. Peter Shor
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